
G R U P O  T A I S E I

SEGURANÇA
DA INFORMAÇÃO



GRUPO TAISEI 
30 ANOS DE EXPERIÊNCIA E FOCADO 

EM SOLUÇÕES DE TECNOLOGIA

Atuação em: 

✓ Infraestrutura de TI

✓ Consultoria e serviços de suporte à rede

✓ Segurança da Informação

✓ Videoconferência

✓ Projetos de cabling e datacenter

✓ Terceirização e gestão da TI

O Grupo Taisei é um parceiro SAP Business One 

direcionado para Middle Market.



TOP 10 EM NÚMERO DE INVASÕES

Brasil é o 7º maior país com maior invasão cibernética. Motivo: Quantidade de 
aparelhos conectados à internet;

ESPECIALISTA EM SEGURANÇA DA INFORMAÇÃO

Motivo: os profissionais de TI (contratados ou terceirizados) estão focados em 
manter funcionando o ambiente tecnológico conforme demandas do core 

business da empresa.

*BRASIL - 7º LUGAR NO MUNDO EM 

INVASÃO CIBERNÉTICA

*Informações da ISTR



LEI GERAL DA PROTEÇÃO DE DADOS (LEI 13.709/18 DE 14/08/2018)

Motivo: Aplicação a partir de 14 de Agosto de 2020

LGPD e Segurança da Informação ou Segurança da Informação e LGPD

O que afeta nas empresas?

Preocupação para empresas de qualquer porte

LGPD 



QUAIS SÃO AS 

INFORMAÇÕES QUE 

SÃO RELEVANTES AO 

SEU NEGÓCIO? ELES 

ESTÃO PROTEGIDOS

ADEQUADAMENTE?

PREVENIR É MELHOR DO QUE REMEDIAR?

QUAL O IMPACTO SE UM 

HACKER COLETASSE OS 

DADOS DE SEUS 

CLIENTES?

COMO SERIA A 

REPERCUSSÃO SE A 

ANUNCIASSEM QUE A 

SUA EMPRESA FOI 

INVADIDA?



COMO SERIA A 

REPERCUSSÃO COM OS 

FORNECEDORES? COM 

OS PARCEIROS? COM OS 

CLIENTES?

PREVENIR É MELHOR DO QUE REMEDIAR?

DE 0 A 10 QUAL A NOTA 

QUE VOCÊ DARIA PARA A 

SUA EMPRESA NO 

QUESITO: SEGURANÇA DA 

INFORMAÇÃO?



ALGUNS CASOS CONHECIDOS MUNDIALMENTE



Hóspedes presos no hotel de luxo 

Romantik Seehotel Jägerwirt na Áustria 

em 2017.

Ação: A ofensiva atingiu o sistema de 

fechaduras inteligentes, responsáveis por 

controlar as portas dos quartos aos 

hóspedes, bem como o acesso à parte 

administrativa do empreendimento;

Ataque Ransomware

Ataque ao Kansas Heart Hospital em 

Kansas City nos EUA em 2016.

Ação: Os funcionários relataram não 

ter mais acesso aos arquivos, como 

prontuários médicos e arquivos 

financeiros do hospital;

Catracas liberadas no transporte público 

de San Francisco.

Ação: Hackers invadiram mais de 2 mil 

computadores utilizados para operar o 

sistema de transporte público na cidade 
de San Francisco.



Fraude do depósito antecipado.

Ação: Uma pessoa tem uma grande 

quantia de dinheiro, na casa dos milhões 

de dólares e precisa de uma quantia 

antecipada em dinheiro para conseguir 

resgatar o valor. Depois, a fortuna seria 

dividida com quem ajudou (EUA perdeu 

US$ 198,4 milhões em 2016);

Ataques Phishing

Operação phish phry.

Ação: Roubar dados bancários de 

centenas, talvez milhares, de pessoas, 

além de transferirem US$ 1,5 milhão 

para contas falsas;

Gigantes da internet

Ação: O Google e o Facebook, foram 

vítimas de um homem lituano chamado 

Evaldas Rimasauskas que se passou pela 

empresa Quanta Computer, empresa 

que tem as duas gigantes como clientes 

(transferido aproximadamente £ 100 

milhões). 



Compra com cartão de 

crédito.

Ação: Realizamos a compra 

de um chinelo com o 

cartão de credito do próprio 

cliente e enviamos via 

correio para sua casa;

Experiências

Engenharia Social.

Ação: Uma pessoa aproveitou o 

horário de almoço da empresa, 

simulando a necessidade de 

trocar as lâmpadas no andar da 

diretoria. Após conseguir o acesso, 

ele colocou diversos notebooks na 

mala e saiu pela porta da frente;

Federações.

Ação: Ataque Ransomware, 

perdendo todos os dados dos 

associados;ddnvkdnvknkvfnvnf

nvkfnkfvn

Grande escritório de 

advocacia.

Ação: Ataque Ransomware, 

perdendo todos os processos 

dos seus clientes.

Raspberry.

Ação: Conecta à rede 

corporativa para acesso 

remoto;

fgfgfgffgfgffgfggggggggggggg

ggggfgfgfgfffffffffffffffffffffffffffffffgf

gfgfgfgfgfgfgffggfgdnvkdnvknk

vfnvnfnvkfnkfvn



COMO SE PROTEGER DE VERDADE?



MODELOS DE SEGURANÇA

CAMADAS DE PROTEÇÃO FUNDAMENTAIS

INDEPENDENTE DE PRODUTOS
CAMADAS DE PROTEÇÃO COMPLEMENTAR

BASEADA EM PRODUTOS

METODOLOGIA

IDEAL

METODOLOGIA

DE MERCADO





Contato
Comercial

Regis Yoshio Shimanoe

rshimanoe@grupotaisei.com.br 

+55 11 98133-4318

+55 11 3291-7300

Contato
Técnico

Flávio Francisco

ffrancisco@grupotaisei.com.br 

+55 11 99857-0172

+55 11 3291-7300


